POLITYKA PRZECHOWYWANIA DANYCH - FERROSAN MEDICAL DEVICES



1 WSTEP

Niniejsza Polityka Przechowywania Danych ("Polityka") dotyczy przechowywania zapiséw zawierajacych Dane
Osobowe ("Zapisow"), przetwarzanych w dowolnej formie przez lub w imieniu Ferrosan Medical Devices Sp. z .0.0.

(zwanej dalej "FeMD").

2 STOSOWANIE ZASAD

FeMD, zgodnie z RODO, art. 5 ust. 1 lit. e), bedzie przechowywaé¢ Dane Osobowe wytgcznie przez okres nie

diuzszy niz jest to niezbedne do celéw, do ktérych Dane Osobowe zostaty zebrane lub sg przetwarzane.

Zapisy, bedace wtasnoscig oséb, ktérych dane dotyczg, stanowig réwniez witasnos$é FeMD i nalezy nimi zarzadzad
zgodnie z ogdélnymi wytycznymi niniejszej Polityki. Wymagana jest ochrona Zapiséw ze strony wszystkich

pracownikow.

Polityka zapewnia co nastepuje:

e Ustalenie procesu bezpiecznego niszczenia Zapiséw bez narazania FeMD na jakakolwiek potencjalng
odpowiedzialnos¢

e Dostepnos$¢ Zapiséw Niezbednych do Prowadzenia Dziatalnosci oraz innych zapisow przechowywanych z
uzasadnionych powodoéw

e Przestrzeganie przepiséw i wymogdw prawa



Niniejsza Polityka sktada sie z Czesci Dotyczacej Polityki oraz Czesci Dotyczacej Przechowywania Danych. Czes¢
Dotyczgca Polityki ma na celu, przede wszystkim, wykazanie, ze FeMD przestrzega przepiséw i wymogoéw prawa

dotyczacych ochrony danych, ktére dotyczg dziatalnosci FeMD. Czes$¢ Dotyczaca Przechowywania Danych opisuje

okresy przechowywania danych dla kazdego procesu/podprocesu w FeMD.

Celem polityki jest:

Okreslenie wytycznych zapewniajacych utrzymywanie i ochrone Zapisow w FeMD w Okresie
Przechowywania Zapisow

Zapewnienie stosowania wyjatkéw od standardowego okresu przechowywania Zapiséw spowodowanych
przez jakiekolwiek przypadek Wstrzymanie Usuwania Danych z Przyczyn Prawnych

Ustalenie odpowiednich procedur niszczenia i utylizacji Zapiséw

Polityka opisuje proces poczynajac od rutynowego postepowania z Zapisami, poprzez przechowywanie i/lub

usuwanie Zapiséw - z perspektywy ochrony danych.
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3.1

CZESC DOTYCZACA POLITYKI

ZAKRES

Polityka obowigzuje wszystkich zatrudnionych w FeMD, niezaleznie od zatrudnienia w petnym lub niepetnym

wymiarze czasu pracy, w charakterze wykonawcy/konsultanta (taqcznie zwanych "Pracownikami").



3.2 ODPOWIEDZIALNOSC

Pracownicy

Wszyscy Pracownicy zobowigzani sa do przestrzegania niniejszej Polityki. Pracownicy odpowiedzialni sg za
zapewnienie prawidtowego klasyfikowania, zarzadzania, przechowywania i usuwania Zapiséw, z ktérymi pracujq
zgodnie z wymogami Polityki. Pracownikom zabrania sie przechowywania Zapisow w domu, na urzadzeniach
przenosnych lub w innych miejscach nie uznawanych za teren FeMD lub nos$nik informacji, ktory nie zostat

zatwierdzony przez FeMD.

Menadzer Zapiséw

Dziat HR (oraz jego cztonkéw) uznaje sie za Menadzera Zapisow.

Menadzer Zapiséw odpowiedzialny jest za:

e Wdrozenie, interpretacje i okresowg ocene Polityki.

e Okresowg kontrole przestrzegania zasad niniejszej Polityki przez Pracownikéw.

3.3 RAMY PRAWNE I REGULACYJINE

Czynniki determinujace Okres Przechowywania
Okres Przechowywania Zapiséw okresla sie z uwzglednieniem potrzeb biznesowych - potrzeby przetwarzania

Zapiséw - oraz ram prawnych, w ktérych dziata FeMD.



Ramy prawne

Ramy prawne mogg obejmowac np. przepisy podatkowe, ksiegowe oraz dotyczgace ochrony danych. Niektére
zasady narzucajg okreslony minimalny okres przechowywania danych, podczas, gdy inne narzucajg okreslony
maksymalny okres przechowywania danych. Pracownik zobowigzany jest do przestrzegania obowigzujgcych

przepisow i wymagan prawnych poprzez stosowanie sie do niniejszej Polityki.

3.4 CZESC DOTYCZACA PRZECHOWYWANIA DANYCH

Czesc¢ dotyczaca przechowywania danych
Czes¢ Dotyczaca Przechowywania Danych okresla odpowiednie Zapisy dla danych dotyczacych klientow,

pracownikéw oraz kwestii administracyjnych, jak réwniez okresy przechowywania dla kazdego rodzaju Zapiséw.

Okres Przechowywania Zapisdw okreslony w Czesci Dotyczacej Przechowywania Zapisow musi by¢ zgodny z
wszelkimi okresami przechowywania Zapiséow okreslonymi przepisami prawa lub wytycznymi regulacyjnymi. W

przypadku odnotowania jakiejkolwiek rozbieznosci, nalezy te kwestie bezzwtocznie zgtosi¢ do Menadzera Zapiséw.

3.5 USUWANIE I/LUB NISZCZENIE DANYCH

Po zakonczeniu Okresu Przechowywania Zapisow okres$lonego w Czesci Dotyczacej Przechowywania Danych, jezeli
nie wystgpig nieprzewidziane, uzasadnione przyczyny, Zapisy nalezy usungé, zanonimizowac¢ lub zniszczy¢ w
sposbéb odpowiedni do ich rodzaju i poziomu poufnosci (np. w niszczarce, poprzez recycling, usuniecie).

Jezeli zapisy mozna potraktowac zgodnie z art. 9 ust. 2 lit. j), mozna je zarchiwizowac.



3.6 KONTROLA

Menadzer Zapiséw bedzie na biezgco sprawdzac, czy pracownicy postepujg zgodnie z Politykg. Ponadto, Menadzer
Zapisow bedzie co roku zacheca¢ pracownikéw do przejrzenia osobistych plikéw w celu usuniecia tych, ktoére

powinny zostac usuniete oraz skonsultowania sie z nim w przypadku watpliwosci.

3.7 WSTRZYMANIE USUWANIA DANYCH Z PRZYCZYN PRAWNYCH

Zasada

W przypadku postepowania sadowego, wystgpienia roszczen, inspekcji ze strony organdéw panstwowych lub
podobnych, w zwigzku z art. 6.1. f RODO konieczne moze by¢ przechowywanie pewnych Zapiséw przez FeMD
przez okres przekraczajacy zwykty okres przechowywania. Sytuacja taka moze mie¢ miejsce z przyczyn prawnych
lub biznesowych. Nazywamy jgq Wstrzymaniem Usuwania Danych z Przyczyn Prawnych i oznacza ona, ze niniejsza
polityka czasowo nie jest stosowana, w celu zagwarantowania nieusuwania zapisow do momentu rozwigzania
danej sytuaciji.

Dziat Prawny skontaktuje sie z pracownikami, dziatem IT oraz innymi odpowiednimi dziatami w celu zapewnienia

prawidtowego zastosowania sie do Wstrzymania Usuwania Danych z Przyczyn Prawnych.

Zawiadomienie o Wstrzymanie Usuwania Danych z Przyczyn Prawnych (zgodnie z powyzszym) skutkuje
wstrzymaniem usuwania Zapisow niezaleznie od zrodta, w tym informacji, ktérych normalnie dotyczy okres

przechowywania danych, takich jak np. projekty i inne informacje, ktére zwykle usuwa sie natychmiast.

Cel
Pracownicy FeMD zachowajq Zapisy, ktore bedq istotne dla postepowania sgdowego lub wyjasniajacego toczacego

sie w danym momencie lub mozliwego do przewidzenia.



Po rozpoczeciu postepowania sgdowego lub dochodzenia prowadzonego przez wiadze, badz w przypadku istnienia
realnej grozby takiego postepowania lub dochodzenia, Dziat Prawny moze wystosowa¢ zawiadomienie o
"Wstrzymaniu Usuwania Danych z Przyczyn Prawnych" do Pracownikdéw, ktérzy moga kontrolowaé¢ dane Zapisy

dotyczace takiej sprawy ("Zawiadomienie o Wstrzymaniu Usuwania Danych z Przyczyn Prawnych").

Zawiadomienie o Wstrzymaniu Usuwania Danych z Przyczyn Prawnych wstrzymuje niszczenie kopii papierowych
lub informacji w formie elektronicznej, ktére mogg byc¢ potencjalnie istotne dla danej kwestii opisanej w

Zawiadomieniu o Wstrzymaniu Usuwania Danych z Przyczyn Prawnych.

Kazdy Pracownik zastosuje sie do instrukcji zawartych w Zawiadomieniu o Wstrzymaniu Usuwania Danych z
Przyczyn Prawnych i bedzie wspotpracowaé zgodnie z Zawiadomieniem o Wstrzymaniu Usuwania Danych z

Przyczyn Prawnych do momentu wycofania Zawiadomienia o Wstrzymaniu Usuwania Danych z Przyczyn Prawnych.

3.8 ARCHIWUM

Zapisy objete niniejszg Polityka nalezy przechowywa¢, niezaleznie od nosnikéw, w sposdéb minimalizujacy ryzyko

utraty poufnosci, ich integralnosci lub dostepnosci.

Nalezy zapewni¢ autentycznos$é¢, integralnos$¢, wiarygodnos¢é i czytelnos¢ Zapiséw przez caty Okres
Przechowywania Zapisow. Polityka Bezpieczenstwa IT dotyczy Zapiséw elektronicznych i uznawana jest za

wytyczne prawidtowej metody przechowywania.



4 CZESC DOTYCZACA PRZECHOWYWANIA DANYCH - PRACOWNICY

Opis

Wymagany okres przechowywania (miesiace/lata)

OBSLUGA ZASOBOW LUDZKICH

KATEGORIA: Podania o prace, zapisy z rozmow

kwalifikacyjnych oraz profile osobowe

kandydatow, ktorzy nie otrzymali pracy.

6 miesiecy od zawiadomienia kandydata, ktéry nie otrzymat pracy,
jezeli nie wyrazit wyraznej zgody na diuzszy, okreslony okres

przechowywania danych.

KATEGORIA: Zarzadzanie personelem. W tym:

10 lat liczac od konca roku kalendarzowego, w ktérym stosunek pracy

wewnetrzna dokumentacja szkoleniowa, umowy o | ulegt rozwiazaniu lub wygast (w przypadku pracownikow, ktérych
prace, zmiany zatrudnienia, informacje dotyczace zatrudniono po 1 stycznia 2019) Ilub 50 lat od rozwigzania Ilub
wynagrodzenia, dane osobowe oraz informacje wygasniecia stosunku pracy (w przypadku pracownikéw, ktdrych
kontaktowe, historia zatrudnienia, itp. zatrudniono przed 1 stycznia 2019).
W wyjatkowych przypadkach, zapisy moga by¢ przechowywane przez
dtuzszy okres, jezeli zostanie to uznane za konieczne w danym
przypadku.
DANE WRAZLIWE
KATEGORIA: Zapisy informacji dotyczacych | Informacje zdrowotne nalezy przechowywac tak dtugo jak jest to
szczeglOlnie narazonych o0s6b lub informacji | konieczne do celu, do ktérego zostaty zebrane. Zapisy dotyczace
zdrowotnych oraz szczegdétowych informacji | o0sob szczegdlnie narazonych lub przynaleznosci do zwigzkéw
odnos$nie zwolnien lekarskich. Kategoria ta | zawodowych mozna przechowywa¢ do momentu zatrudnienia

obejmuje réwniez zapisy dotyczgce przynaleznosci

do zwigzkow zawodowych.

osoby, ktérej dane te dotycza.




KATEGORIA: odnos$nie "zdarzen

niepozadanych", w przypadku ktérych dokumenty

Zapisy

z danymi wrazliwymi dotyczacymi osdéb biorgcych

Zapisy te nalezy przetwarzac¢ zgodnie z art. 9 ust. 2 lit. f RODO
tak dtugo jak jest to konieczne do celu, do ktdérego zostaty

zebrane. Cel ten obejmuje potrzebe podjecia potencjalnych dziatan

udziat w tych zdarzeniach mogg =zawierac¢ | korygujacych lub przygotowanie dokumentacji do celéw

informacje odnosnie pochodzenia rasowego lub | postepowania sgdowego.

etnicznego.

OSOBY ZEWNETRZNE

KATEGORIA: Zapisy zawierajgce informacje o Zapisy nalezy usung¢ po 12 miesigcach od ostatniej czynnosci w

klientach/dystrybutorach, dostawcach, danej sprawie, jezeli nie obowigzujg wobec nich inne zasady

konsultantach i innych partnerach biznesowych. dotyczgce "zgodnosci przetwarzania danych z prawem". Mogg to
by¢ szczegotowe ramy prawne, zasady DPP lub inne uzasadnione
cele.

DOKUMENTACIJA KSIEGOWA

KATEGORIA: Dokumentacja ksiegowa | Dokumentacje ksiegowa nalezy przechowywa¢ przez okres

zawierajgca dane osobowe.

minimum 5 lat liczony od zakonczenia roku obrotowego w ktorym

dokumenty zostaty wydane/stworzone.

DOKUMENTACIA PRAWNA

KATEGORIA: Dokumentacja zawierajgca dane

osobowe takie jak kontrakty, dokumenty

korporacyjne, rejestracja znakow firmowych oraz

dokumenty ubezpieczeniowe.

Dokumentacje nalezy przechowywac¢ tak dtugo
dla

szczegoblnosci przez okres przedawnienia ewentualnych roszczen),

jak jest to

konieczne do danego celu, ktorego zebrano dane (w

jezeli w odniesieniu do niej nie obowigzuja szczegdétowe ramy

prawne takie jak Kodeks spoétek handlowych, Ustawa o

przeciwdziataniu praniu pieniedzy lub przepisy podatkowe.

DOKUMENTACIJA DPP LUB PODOBNE DOKUMENTY




KATEGORIA: Wszelkie zapisy zawierajace dane
osobowe uzyte do sporzadzenia dokumentacji w
celu spetnienia obowigzkéw DPP. Kategoria ta
moze obejmowac kilka réznych zapiséw, w tym
dokumentacje dotyczaca: urzadzen
produkcyjnych, kontroli dostepu oraz rejestracji

odchylen.

Zapisy nalezy przechowywac przez caty okres zycia produktu plus
15 |lat.

podstawie

Wyliczenia okresu zycia produktu dokonuje sie na

réznego rodzaju dokumentacji; moze to byc
dokumentacja dotyczgca urzadzen, dokumentacja walidacyjna lub
dotyczgca danej partii. Okres zycia produktu moze wiec by¢ "tak
lub

przydatnosci danego produktu" lub "okresem zycia wyposazenia

dtugi jak dtugo wytwarzany jest produkt" "okresem

produktu". Dalsze wyjasnienia odnosnie wyliczania tego okresu
dostepne sgq w wewnetrznej procedurze dotyczacej struktury i

archiwizowania dokumentow.

DOKUMENTACIA PATENTOWA

KATEGORIA:

ztozenia

Dokumenty wykorzystywane do

wniosku patentowego zawierajgce

informacje odnos$nie Wynalazcy (osoby fizycznej).

Dokumenty nalezy przechowywac przez 20 lat liczone od dnia

ztozenia wniosku patentowego.

PAMIEC KOMPUTEROWA

KATEGORIA:

systemie IT FeMD do celéw Active Directory, w

Rejestracja pracownikow w

tym dostepu do poczty elektronicznej, dysku

firmowego oraz innych systemow. Zasady te

obowigzujg réwniez, jezeli rejestracja nastapi w

przypadku konsultantow.

Zapisy nalezy usuna¢ najpdézniej po 5 latach od momentu

zakonczenia zatrudnienia.

KATEGORIA: Wszelkie formie

elektronicznej

dokumenty w
zapisane na serwerze do Kkopii

zapasowych z przyczyn bezpieczenstwa.

Wszelkie dokumenty przechowywane sg przez 10 lat na serwerze
do kopii zapasowych. Jezeli dokumenty zostang przywrdcone z
nalezy je traktowaé¢ zgodnie z

serwera do kopii zapasowych,
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zasadami  "zgodnosci przetwarzania danych z prawem"

dotyczacymi danych dokumentéw w momencie ich przywrocenia.

SRODOWISKO PRACY I USZKODZENIA CIALA W
ZWIAZKU Z PRACA

KATEGORIA:

srodowiska pracy (Srodowiska pracy fizycznej i

Raporty dotyczace oceny

umystowej) oraz raporty dotyczace uszkodzen
ciata w zwiazku z pracg, w tym niebezpiecznych

incydentow.

Zapisy danych nalezy przechowywaé¢ tak diugo jak jest to
konieczne do celu, do ktérego zostaty zebrane. Raporty mozna, z
uwagi na ich cel, przechowywac¢ odpowiednio przez 5 lat (ocena

miejsca pracy) oraz 7 lat (uszkodzenia ciata w zwigzku z praca).

5 AUDYT

Dziat Prawny ponosi odpowiedzialno$¢ i sprawuje
Polityki.

6 HISTORIA ZMIAN

DATA WERSJA

nadzor nad audytami dotyczacymi przestrzegania niniejszej

PODSUMOWANIE ZMIAN
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ZALACZNIK DO POLITYKI PRZECHOWYWANIA DANYCH - DODATKOWE DEFINICJE

Uzasadnione Powody nalezy rozumiec¢ jako przyczyne dtuzszego okresu przechowywania, jezeli Zapisy nie sg juz
przechowywane z uwagi na obowigzek prawny oraz jezeli uznaje sie je za istotne dla dziatalnosci firmy, takie jak
dokumenty w dowolnej formie zawierajgce informacje, ktére 1) majq znaczacg wartos¢ dla FeMD, 2) sg konieczne
do utrzymania pozycji prawnej i regulacyjnej FeMD lub 3) sg konieczne do ustanowienia i ochrony praw oraz
intereséw organizacji, pracownikéw, klientdw i innych interesariuszy.

Ocenie tego, czy dany Zapis moze by¢ przechowywany z uwagi na uzasadnione powody musi zawsze towarzyszy¢
subiektywna ocena konsekwencji dla osoby, ktérej dane dotyczg w przypadku dtuzszego okresu przechowywania.
Zapiséw nie mozna przechowywaé, jezeli korzys$¢ z dtuzszego przechowywania przewyzsza korzysci osoby, ktérej
dane dotycza w zwigzku z ich usunieciem. Jezeli zapisy przechowywane z Uzasadnionych Powoddéw nie powodujg

juz takich samych korzysci jak uprzednio, nalezy je usunac.

RODO oznacza Rozporzadzenie o ochronie danych osobowych (UE) 2016/679

Nie-zapisy oznaczajg projekty, dokumentacje roboczg lub dokumenty o krétkim okresie przydatnosci (takie jak

plan spotkania), tzn. wytgcznie do momentu stworzenia ostatecznego Zapisu.

Zapisy oznaczajg informacje, dokumenty i dane w dowolnej formie, niezaleznie od formatu, stworzone, otrzymane
lub zachowane w trakcie prowadzenia dziatalnosci przez FeMD, w tym bez ograniczen, wiadomosci e-mail,
dokumenty papierowe, dokumenty elektroniczne, bazy danych, informacje aplikacyjne lub inne nosniki
elektroniczne badz fotograficzne. Zapisy podlegaja obowigzkom prawnym i regulacyjnym dotyczacym

przechowywania Zapiséw i/albo majg dtugoterminowg wartos¢ biznesowa.
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Okres Przechowywania ZapisOw oznacza przedziat czasu, przez ktéry nalezy przechowywac dane zapisy (np.
dokumentacje personalng HR), wyrazany jako okres (np. pie¢ lat od utworzenia zapisu), zdarzenie lub dziatanie

(np. zakoniczenie zatrudnienia) lub ich kombinacja (5 lat od momentu zakoniczenia zatrudnienia).
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